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DRM-Begriffsbestimmung

Gängiges Verständnis von DRM - Digital Rights Management 

Der Rechteinhaber eines elektronischen Dokuments legt fest, in 
welcher Weise ein Nutzer das Dokument nutzen bzw. nicht nutzen 
darf und setzt dies auf dem Rechner des Nutzers technisch durch.

DRM soll den Rechtemissbrauch im Vorfeld unterbinden.

(Im Gegensatz dazu sollen alternative Techniken wie Watermarking und Fingerprinting
die erfolgte unrechtmäßige Weitergabe und Nutzung nachweisbar machen.)
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Zur Funktionsweise von DRM
Dokumentennutzung - Ohne DRM

Doku-
mente

Internet

Nutzer von Inhalten

Anbieter von Inhalten PDFPDFPDF

Kann Inhalte ohne technische
Einschränkungen nutzen.
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Zur Funktionsweise von DRM
Dokumentennutzung – Mit DRM

PDFPDFPDF

Doku-
mente

Internet

Meta-
daten

Anbieter von Inhalten

Nutzer von Inhalten

DRM-DB

Erzeuger und Verwalter von
- Schlüsseln
- Berechtigungen
- Kundendaten

Berechtigungen

Kann Inhalte im Rahmen
der DRM-Einschränkungen
nutzen.
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Zur Funktionsweise von DRM
Kann DRM nicht einfach durch Kopie umgangen werden ?

PDFPDFPDF

Meta-
daten

BerechtigungenX

Kann
Dokument

nutzen

Kann
Dokument

NICHT nutzen

Berechtigungen

Kopie nicht möglich, z.B. weil

nur kurzfristig im Arbeitsspeicher (DRM bei online Nutzung)

Kopie möglich aber wertlos, z.B. weil

an  eindeutige Eigenschaften des Rechners gekoppelt (DRM bei offline Nutzung)

Dokument & Metadaten

Kopie i.d.R. möglich (es sei denn der Kopierschutz als DRM)
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Dokumentennutzung – Mit DRM
Formen der Nutzungseinschränkung durch DRM

Zeitlich eingeschränkte Nutzungsdauer, z.B.

Nur 60 Sekunden umsonst

Nur 2 Wochen, danach erneut bezahlen 

Eingeschränkte Form der Weiterverarbeitung, z.B. 

Kein Copy & Paste von Textpassagen

Bis zu drei Seiten Copy & Paste von Textpassagen pro Tag
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Dokumentennutzung – Mit DRM
Formen der Nutzungseinschränkung durch DRM

Einschränkung des Ausdruckens, z.B. 

Kein Ausdruck 

Genau ein Ausdruck 

Bis zu 125 Seiten pro Woche 

Einschränkung der Arbeitsumgebung, z.B.

Nutzung nur auf einem speziellen Rechner 

Nutzung auf bis zu sechs unterschiedlichen Rechnern 
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Mögliche Einschränkungen
Aufgrund geforderter Eigenschaften des Client-Rechners

Wahrscheinliche Anforderungen an den Client-Rechner durch DRM-SW
Bestimmtes Betriebssystem

Oft Windows, selten Linux
Bestimmte Reader Software und bestimmter Versionsstand

Z.B. Adobe Acrobat Reader 6.0
DRM-SW

Plug-In für den Reader 
Internetanschluss

Keine Dokumentennutzung auf Rechnern, die diesen Anforderungen nicht 
genügen, z.B. 

Anderes Betriebssystem  
Kein Internetanschluss
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Mögliche Einschränkungen
Aufgrund geforderter Netzanbindung des Client-Rechners

Mögliche Anforderungen an die Netzanbindung des Client-Rechners
Rechner muss zum Bezug von Berechtigungen oder zur 
Registrierung einmal online sein
Rechner muss für jede Dokumentennutzung zum Bezug von 
Berechtigungen online sein
Bestimmte Protokolle (oft HTTPS) müssen unterstützt werden

HTTPS wird oft geblockt, um maliziöse Inhalte durch die 
Firewall erkennen und filtern zu können

Keine Dokumentennutzung auf Offline-Rechnern oder hinter Firewall
Alter Laptop, etc. 
Arbeitsplatzrechner in Sicherheitszone (Forschung); offline, nur
Intranet-Zugang oder beschränkter Internetzugang
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Mögliche Einschränkungen
Aufgrund Bindung von Berechtigungen an Rechnermerkmale

Berechtigungen werden an Merkmale des Rechners gebunden, auf denen 
das Dokument genutzt wird, z.B.

ID der Festplatte oder ID des Prozessors

Damit Berechtigungen nicht einfach auf einen anderen Rechner kopiert 
werden können

Bei DRM-Systemen, die ein Offline-Nutzung von Dokumenten unterstützen

Dokumente können nach Veränderung der Rechnermerkmale nicht mehr 
genutzt werden

Neue Festplatte, die alte wurde zu klein...

Neuer Prozessor, der alte war zu schwach...

Neuer Rechner, der alte war zu langsam für die aktuellen 
Anwendungen...
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Mögliche Einschränkungen
Aufgrund der Verwaltung von Berechtigungen

Berechtigungen zur Offline Nutzung von Dokumenten müssen auf dem 
Client-Rechner gespeichert werden

Speicherung erfolgt oft getrennt von den Dokumenten, z.B. in  

Windows Registry

Datensicherung der Dokumente erfasst nicht notwendig die Berechtigungen

Dokumente können nach Neuaufsetzen des Rechners und Wiedereinspielen 
der Datensicherung nicht mehr genutzt werden, wenn die Berechtigungen 
fehlen

Virenbefall

Registry zerschossen

Master Boot Record zerstört (z.B. Fehlbedienung von Partitionierungs-
programm) 
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Mögliche Einschränkungen
Aufgrund der Verwaltung von Berechtigungen

Berechtigungen zur Online Nutzung von Dokumenten müssen für 
jede Nutzung online vom Rechteverwalter bezogen werden, z.B. von

Anbieter der Inhalte

DRM-Service Provider

Dokumente können nicht mehr genutzt werden, wenn der 
Rechteverwalter nicht mehr verfügbar ist, z.B. wegen

Insolvenz

DRM-System-Wechsel



Stephan.Huettinger@T-Systems.com
Security Services and Solutions 
T-Systems, Systems Integration
09.05.2005, Seite 14 von 33

Digital Rights Management – Konsequenzen für den Nutzer 
Mögliche Einschränkungen
Aufgrund zentraler Verarbeitung von Nutzerdaten

Gefährdung des Datenschutzes durch zentralen DRM-Server, z.B. 

Besonders gegeben bei DRM-Systemen, die einen zentralen 
DRM-Service beinhalten, wie DocuRights von Aries in den USA 
oder eReader

Bequem für Anbieter von Inhalten, die den DRM-Service nutzen 
und nicht betreiben müssen (DRM als Application Service)

Gefährlich für Nutzer, deren Daten an zentraler Stelle gespeichert 
und ausgewertet werden können 

Wer liest was ?

Wer forscht woran ?

Für welche Themen interessiert sich die Konkurrenz ?
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Mögliche Einschränkungen
Kein Medienwechsel möglich
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Mögliche Einschränkungen
Beeinträchtigung der Langzeitarchivierung
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DRM-Beispiele aus der Praxis
eReader

Datenschutz ?
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DRM-Beispiele aus der Praxis
eReader
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

Technische Voraussetzungen

SDD Plug-In für Acrobat Reader, 286 Kbyte

Ab Windows 98 (kein Linux, Unix, Mac OS, etc.)

Ab Acrobat Reader 4

Funktion des SDD Plug-In - Nutzungsbeschränkungen

Beschränkung der Dokumentöffnungen: nur 1 Mal ist erlaubt

Beschränkung der Dokumentausdrucke: nur 1 Mal ist erlaubt

Weitere Einschränkungen

Dokument kann nur online geöffnet werden

Technische Sicherheitsmaßnahmen auf Nutzerseite, wie Firewall und 
Proxy, können die Plug-In-Kommunikation und damit das Öffnen 
verhindern.
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

CISTI setzt für 
Secure Desktop 
Delivery DRM-
Technologie der 
Firma FileOpen 
ein.
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

Versuch ein DRM-geschützten Dokuments ohne DRM-Software zu öffnen

Erst Plug-In Download & Installation
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

Plug-In-Installation ändert Browser-Einstellungen
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Nach Plug-In-Installation

Digital Rights Management – Konsequenzen für den Nutzer
DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

Das neue Plug-In für CISTI – Secure Desktop Delivery
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

Versuch ein DRM-geschütztes Dokuments mit DRM-Software zu öffnen

Öffnen nur Online

Das Öffnen DRM-geschützter Dokumente hinter einer Firewall kann 
problematisch sein (hier HTTP-Proxy und Firewall: kein HTTPS etc.).
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

2-ter Versuch: Internet-Anbindung ohne HTTP-Proxy und Firewall 

Erfolgreiches erstes Öffnen

CISTI Deckblatt auf Seite 1
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

Erfolgreiches erstes Öffnen

Das Dokument auf den folgenden Seiten
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DRM-Beispiele aus der Praxis
CISTI – Secure Desktop Delivery (SDD)

Jeder weitere Öffnungsversuch schlägt fehl  



Stephan.Huettinger@T-Systems.com
Security Services and Solutions 
T-Systems, Systems Integration
09.05.2005, Seite 30 von 33

Digital Rights Management – Konsequenzen für den Nutzer
Folgerungen für Anbieter und Nutzer von Inhalten
Unbedingt klären

Wie funktioniert das DRM-System auf Nutzerseite genau ?
Welche Einschränkungen ergeben sich für die Nutzer neben den gewollten 
Formen der Nutzungseinschränkung durch DRM ?

Aufgrund geforderter Eigenschaften des Client-Rechners
Aufgrund geforderter Netzanbindung des Client-Rechners
Aufgrund Bindung von Berechtigungen an Rechnermerkmale
Aufgrund Art der Speicherung von Offline-Berechtigungen
Aufgrund zentraler Verarbeitung von Nutzerdaten (Datenschutz)
Etc. 

Wie kann der Nutzer böse Überraschungen vermeiden ?
Festplattenwechsel: Neuformatierung der alten Festplatte und kein 
Zugriff mehr auf Dokumente auf der neuen Festplatte 
Etc.
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Quellen

CISTI Desktop Delivery (DRM-Plug-In für Acrobat Reader & Testdokumente)

http://cisti-icist.nrc-cnrc.gc.ca/docdel/sdd_e.html, 25.05.2004

DocuRights (DRM-Plug-In für Acrobat Reader & Testdokumente)

http://www.docurights.com/

Adobe eBook /Adobe Reader 7.0 FAQs for Digital Edition Users - eBooks)

http://www.adobe.com/products/acrobat/pdfs/95003923_eBook_FAQ_
UE.pdf

Heise News

http://www.heise.de/newsticker/meldung/59010 

http://www.heise.de/newsticker/meldung/50190

Deutsche Bibliothek

http://www.ddb.de/news/pressemitt_vervielfaeltigung.htm
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Kontakt

 

Fachlich: 

Stephan Hüttinger 

T-Systems GEI GmbH 
Rabinstraße 8 
53111 Bonn 

Tel.:    0228 / 9841 540 
Fax.:   0228 / 9841 60 
E-Mail:stephan.huettinger@t-systems.com 

 

Vertrieblich: 

Hardy Kunitz 

T-Systems GEI GmbH 
Rabinstraße 8 
53111 Bonn 

Tel.:     0228 / 9841 569 
Fax.:    0228 / 9841 881 
E-Mail: hardy.kunitz@t-systems.com 

 
 



Danke ! 
Fragen ?
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